
  

Überblick Dientag

● RE Stile

● Aufgabe 2

● String Obfuscation

● Shellcode vs. PE Format

● Anti-Reversing

● Struct (evtl.)



  

Reverse Enginering Stile

● Tiefensuche vs. Breitensuche

● Dynamisch vs. Statisch

● Deduktiv vs. Induktiv

● Top-Down vs. Buttom-Up



  

Aufgabe 2 (cont)

https://mal.re/tmp/classes/hsbund-2025/aufgabe2-lesbar.md

https://mal.re/tmp/classes/hsbund-2025/aufgabe2-lesbar.md


  

String Obfuscation Beispiel



  

Aufgabe 3

https://mal.re/tmp/classes/hsbund-2025/aufgabe3.md

https://mal.re/tmp/classes/hsbund-2025/aufgabe3.md


  

Anti-Reversing

● String Obfuscation

● Stack Strings

● Packing

● Kontrollfluss Obfuscation

● Auflösung von API Funktionen zur Laufzeit

● …



  

Shellcode vs. PE-Format

● Shellcode

● PE-Format

● Demo: Netwalker



  

Aufgabe 4 (Teil 1)

https://mal.re/tmp/classes/hsbund-2025/aufgabe4.md

https://mal.re/tmp/classes/hsbund-2025/aufgabe4.md
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